Erpressungssoftware
(Ransomware)

Schutz fur Privatpersonen

Fur alle privaten Internetnutzerinnen und -nutzer
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Ein Klick auf einen falschen Anhang — und pl6tzlich sind alle Fotos und Dokumente verschlisselt.
Eine Losegeldforderung erscheint. Das ist Ransomware, und sie trifft langst nicht mehr nur
Unternehmen.

1. Was Ransomware eigentlich ist

Ransomware ist Schadsoftware, die Dateien verschlisselt und unbrauchbar macht. Fir die
Entschlisselung verlangen die Tater Losegeld — meist in Kryptowahrung. Moderne Varianten
drohen zusétzlich mit der Veroffentlichung privater Daten (doppelte Erpressung).

Wie gelangt Ransomware auf ein Gerat?
« E-Mail-Anhange, getarnt als Rechnung, Bewerbung oder Mahnung

e Infizierte Links in E-Mails, SMS oder Messenger
» Gefalschte Software-Updates von unseriosen Webseiten

 Praparierte USB-Sticks

2. Die funf wichtigsten Schutzmal3nahmen

Regelmalige Backups
Die wichtigste MaRhahme: 3-2-1-Regel — 3 Kopien, 2 Medien, 1 Kopie getrennt vom Hauptgerat
aufbewabhrt.

Software aktuell halten
Automatische Updates fur Betriebssystem und Programme aktivieren.



Keine unbekannten Anhénge
Auch bei serios wirkenden Absendern misstrauisch bleiben.

Aktueller Virenschutz
Erkennt viele bekannte Schadprogramme, bevor sie aktiv werden.

Makros deaktiviert lassen
Office-Makros niemals aktivieren, wenn ein Dokument dazu auffordert.

3. Was im Ernstfall zu tun ist
1. Gerat sofort vom Netzwerk trennen (WLAN aus, Kabel ziehen).
2. Gerat nicht ausschalten, sofern moglich.
3. Kein Losegeld zahlen — keine Garantie auf Wiederherstellung.
4. Anzeige bei der Polizei erstatten.

5. Professionelle Hilfe einholen, bevor Sie selbst etwas versuchen.
Wichtiger Hinweis
* Bevor Sie zahlen, priifen Sie nomoreransom.org — ein Projekt von Europol und

IT-Sicherheitsfirmen mit kostenlosen Entschliisselungs-Werkzeugen fir viele bekannte
Ransomware-Varianten.

4. Vendor-Lock-In vermeiden

Nutzen Sie offene Dateiformate, verteilen Sie Backups auf mindestens zwei unabhéngige Anbieter,
und prifen Sie regelméaRig, ob Sie lhre Daten vollstdndig exportieren kdnnen. So bleiben Sie
handlungsfahig, auch wenn ein einzelner Dienst ausfallt.

5. lhre Ransomware-Schutz-Checkliste
m Ich habe ein aktuelles Backup meiner wichtigen Daten.
m  Mindestens eine Kopie ist physisch getrennt aufbewahrt.
m Automatische Updates sind aktiviert.
m Ich 6ffne keine unerwarteten Anhange.
m  Mein Virenschutz ist aktuell.
m Ich weil3, dass ich im Ernstfall sofort das Netzwerk trenne.
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