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Sicher im Netz; . .
Ein Leitfaden fiir dltere Menschen und ihre Familien

Schockanruf, Enkeltrick und KI-Stimmklon: Wie diese Maschen wirklich funktionieren
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Fiir dltere Menschen, ihre Angehorigen und alle, die sie schiitzen wollen

Im Mai 2026 verlor ein Senior in Schleswig-Holstein durch einen einzigen Schockanruf 113.000
Euro. Im selben Monat erbeuteten Kriminelle in Haan EC-Karten, PINs und Wertsachen bei Be-
wohnern Ende achtzig und Anfang neunzig — indem sie sich als Bankmitarbeiter und Handwerker
ausgaben. Das sind keine Einzelfélle. Das ist eine Industrie.

Quelle: Borse Express, Mai 2026

Dieser Leitfaden erklart, wie diese Maschen funktionieren — damit sie nicht funktionieren.

1. Warum éaltere Menschen gezielt angesprochen werden

Das hat nichts mit Naivitdt zu tun und nichts mit mangelnder Intelligenz. Kriminelle wihlen ihre
Zielgruppe nach klaren Kriterien:

Vermogen, das ein Leben lang aufgebaut wurde. Wer jahrzehntelang gearbeitet und gespart hat, hat
im Alter oft bedeutende Riicklagen — Ersparnisse, Schmuck, Eigenheim. Diese Riicklagen sind das
eigentliche Ziel.

Stiarker ausgepragte Autoritatsorientierung. Menschen, die in einer Zeit aufgewachsen sind, in der
Behorden, Polizei und Arzte unangezweifelte Autoritat besallen, reagieren auf entsprechende Anrufe
mit einer anderen inneren Haltung als jiingere Generationen — und genau das nutzen Téter aus.

Soziale Isolation. Wer allein lebt und wenig Kontakt hat, dem fehlt die Person, die beim Verdacht
schnell zuriickfragt: ,,War das wirklich mein Enkel¢

Vertrautheit mit personlichem Kontakt. Wer Vertrauen aus jahrzehntelangen personlichen Begeg-
nungen kennt, fallt auf simuliertes Vertrauen am Telefon anders herein als jemand, der mit digitaler
Grundskepsis aufgewachsen ist.

Keines dieser Merkmale ist eine Schwéche. Sie alle sind das Ergebnis eines langen, gelebten Lebens.
Die Kriminellen missbrauchen das.
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2. Die fiinf Maschen — und wie man sie in Sekunden erkennt

Der Schockanruf

Eine aufgeregte Stimme am Telefon: ,Ihre Tochter hatte einen schweren Unfall. Es wird sofort Geld
flir die Operation benotigt.“ Manchmal ist es kein Unfall — sondern ein angebliches Verbrechen, eine
Festnahme, eine Kaution.

Die Téter haben IThre Telefonnummer, oft aus 6ffentlichen Telefonbiichern oder zugekauften Listen. Sie
wissen: Wer pausiert, wartet darauf, dass das Opfer selbst einen Namen nennt. ,Ist es die Mariaé‘ —
und schon haben die Téater den Namen, den sie fiir das weitere Gesprach brauchen.

Das einzige zuverlédssige Gegenmittel: Auflegen. Sofort. Dann direkt {iber die IThnen bekannte
Nummer zuriickrufen — die gespeicherte Nummer in Threm Handy, nicht die Nummer, die der
Anrufer nennt. Eine echte Notlage iibersteht diesen kurzen Moment. Eine erfundene Notlage
zerbricht genau daran.

Quelle: BMI, Straftaten zum Nachteil dlterer Menschen

Der klassische Enkeltrick — und seine KI-Variante

»,Rate mal, wer hier sprichti‘ Ein Anruf, der darauf abzielt, dass Sie selbst den Namen eines Enkels,
Kindes oder Bekannten nennen.

Die KI-Variante: Kriminelle benotigen nur drei Sekunden Audiomaterial aus einem Social-Media-
Video, um eine tauschend echte Stimmkopie zu erstellen (Quelle). Die Stimme am Telefon klingt wie
Ihr Enkel. Die Betonung ist richtig. Und dennoch ist es eine Maschine.

Gegenmittel: Das Familien-Codewort

Vereinbaren Sie heute noch mit Ihren nédchsten Angehorigen ein Codewort — ein beliebiges Wort,
das kein Fremder kennt. Wer es bei einem Hilferuf nicht nennen kann, ist nicht, wer er vorgibt zu
sein.

Die WhatsApp-Masche: ,,Mama, ich hab eine neue Nummer“

Eine Nachricht von einer unbekannten Nummer: ,Hallo Mama, mein Handy ist kaputt, das ist meine
neue Nummer. Kannst du mir kurz helfené Dann kommt die Bitte um eine dringende Uberweisung.

Gegenmittel: Rufen Sie bei jeder unbekannten Nummer, die behauptet, Thre Tochter oder Thr
Sohn zu sein, unter der bekannten, gespeicherten Nummer zuriick. Wenn das Handy angeblich
kaputt ist, gibt es andere Wege zur Erreichbarkeit.

Quelle: mimikama.org

aediaevum Stiftung-In der Rode 5-64367 Miihltal-Gemeinniitzige Stiftung zur Forderung derKriminalprdven-
tion - Stiftungsaufsicht: Regierungsprdsidium Darmstadt Seite 2/ 4


https://www.bmi.bund.de/SharedDocs/schwerpunkte/DE/enkeltrick/artikel-enkeltrick.html
https://borncity.com/news/ki-anrufe-drei-sekunden-audio-reichen-fuer-perfekten-stimmklon/
https://www.mimikama.org/internetbetrug/senioren-betrug-erkennen/

aediaevum Stiftung Kriminalprdvention im Internet

Der falsche Polizist

Ein angeblicher Polizeibeamter ruft an und erklart, Thre Ersparnisse seien in Gefahr — Thr Geld mdisse
zur sicheren Verwahrung abgeholt werden.

Was Sie wissen miissen

Die Polizei holt niemals Bargeld, Schmuck oder Wertsachen zur ,sicheren Verwahrung“ ab. Kein
Polizist wird Sie jemals bitten, Geld abzuheben und an eine fremde Person zu iibergeben. Wenn
Sie auch nur den geringsten Zweifel haben: Legen Sie auf und rufen Sie den Notruf 110 an —
nicht die Nummer, die der Anrufer Thnen nennt.

Gefilschte technische Unterstiitzung

Eine Fehlermeldung auf dem Computer oder ein Anruf von ,Microsoft“: Thr Computer sei infiziert, Sie
miissten sofort handeln. Man bittet um Fernzugriff auf Thren Computer oder um die Installation eines
Programms.

Gegenmittel: Kein serioses Unternehmen nimmt unaufgefordert Kontakt auf, um Thnen mitzuteilen,

dass IThr Computer einen Fehler hat. Legen Sie auf. Schliel3en Sie die Seite. Fragen Sie eine
vertraute Person.

3. Drei Gewohnheiten, die langfristig schiitzen

Gewohnheit 1: Das Codewort in der Familie. Vereinbaren Sie heute noch mit Ihren nichsten
Angehorigen ein Codewort — ein beliebiges Wort, das kein Fremder kennt. Wer es bei einem Hilferuf
nicht nennen kann, ist nicht Ihr Kind oder Ihr Enkel.

Gewohnheit 2: Niemals sofort handeln. Jede Anfrage, die Dringlichkeit erzeugt — ,,Sie miissen sofort
iiberweisen“, ,,Sie haben nur zwei Stunden® — ist ein Warnsignal. Echte Notlagen konnen warten, bis
Sie eine vertraute Person gefragt haben. Erfundene Notlagen konnen das nicht.

Gewohnheit 3: Eine Vertrauensperson benennen. Benennen Sie in Threm Umfeld eine Person — ein
Kind, eine Nachbarin, ein Freund —, der Sie bei unklaren Situationen sofort anrufen. Nicht morgen.
Sofort, bevor Sie etwas tun.

4. Was Familien tun konnen — das Gespréch, das schiitzt

Das Wirksamste, was Sie als Angehoriger tun konnen, ist ein offenes Gesprach — ohne Herablassung,
ohne die Haltung ,,Ich erklare dir jetzt etwas®.

Sprechen Sie konkret. Nicht ,,Sei vorsichtig mit dem Internet“, sondern: ,Wenn jemand anruft und
sagt, ich sitze im Gefangnis und brauche Geld — leg sofort auf und ruf mich an.“ Ein konkretes Szenario
bleibt besser in Erinnerung als eine abstrakte Warnung.

Vereinbaren Sie das Codewort. Sagen Sie Threr Mutter, Threm Vater, Ihrer Grof3mutter: ,,Wenn ich
jemals wirklich in einer Notlage bin, nenne ich dieses Wort.“ Dann nennen Sie es — und nur Sie beide
kennen es.

Sprechen Sie auch mit dem Bankberater. Viele Banken informieren ihr Personal gezielt iiber diese
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Maschen. Wer einer élteren Person erklédrt, warum eine ungewohnliche Barabhebung kurz hinterfragt
wird, verhindert damit Schiden im fiinfstelligen Bereich.

Was dieses Wissen in der Welt bewirkt

Senioren-Betrug trifft selten nur eine Person — oft betrifft er ganze Familien. Der finanzielle Verlust ist
das Eine. Das Gefiihl, hereingefallen zu sein, das Misstrauen gegeniiber dem eigenen Urteilsvermogen,
die Scham — das ist das Andere, das oft langer anhalt.

Wissen, das vor dem Betrug ankommt, verhindert beides. Teilen Sie diesen Leitfaden — mit Eltern,
GroReltern, Nachbarn. Nicht als Warnung, sondern als Information: So funktioniert es. So erkennt
man es. So legt man einfach auf.
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Dieses Dokument darf kostenlos ausgedruckt und weitergegeben werden.
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